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LA CRYPTOGRAPHIE

La cryptographie (xzpumtog, caché; ypaow, j'écris) est Part
{’écrire, avec des signes spéciaux ou conventionnels, un
texte qui ne doit étre compris que des initiés, de ceux qui
ont la clef du systéme, c'est-d-dire connaissent la conven-
tion suivant laquelle a été faite la transformation du
texte convenu ou chiffré. On I'appelle aussi quelquefois
polygraphie.

Le texte clair est le texte écrit comme & lordinaire et
compris par tout le monde. Le fexte secret peut etre ecrit
en langage convenu ou en langage chifiré.

Le langage convenu emploie les mots de la langue usuelle,
mais en leur donnant une signification différente de celle
qu'ils ont d’ordinaire, d’aprés une convention déterminée.

Le langafre chiffré emploie des chiffres, des lettres ou
d’autres signes conventionnels, notes de musiques, etc.,
pour représenter des lettres, mots ou phrases du langage
clair, Un ceryptogramme est un texte secret.

Le cryptographe ou déchiffreur a pour mission de com-
poser et de déchiffrer les cryptogrammes.

S’il est impossible de fixer une date précise a 'invention
et & 'emploi de la cryptographie on peut dire, du moins,
qu’elle remonte 4 une haute antiquité; certains auteurs la
croient méme antérieure a I’écriture.
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59 LA CRYPTOGRAPHIE

; Tout systéme de signes conventionnels destinés a repré-
i senter et a remplacer le langage clair et qui, pour une
cause quelconque, n’est connu que d’un certain nombre de
& personnes, peut étre classé dans la eryptographie. Les
sciences nous en offrent plusieurs exemples. Sans parler
du langage symbolique des astrologues et des alchimistes,
n’est-ce pas un véritable langage secret, compris seulement
des initiés, que ces notations et équations chimiques
employées aujourd’hui, ou bien encore que ces formules
: d’algébre et d’analyse mathématique, absolument indéchif- .
~ frables pour ceux qui n’ont pas la clef de cette sténographie
toute spéciale ?

L’écriture avec les encres sympathiques est aussi un mode
de cryptographie. On sait que ces encres, invisibles dans
les conditions habituelles, apparaissent dés que lon a
chauffé le papier, ou qu’on I’a soumis a 'action d’un réactif
chimique convenable.

(’est ainsi que des caractéres tracés avec une solution
faible de chlorure de cobalt apparaissent d’'un beau bleu
dés que I'on chauffe le papier. On peut écrire avec un sel
de plomb, et la lettre apparaitra en noir dés qu'on aura
soumis le papieraux vapeurs sulfhydriques. Lesjusd’oignons,
de pommes, de citrons, prennent aussi une teinte foncée
sous l'action de la chaleur. |

On a proposé également de se servir des notes de musi-
que, en les combinant avec les clefs et les mesures, pour
$EF représenter les lettres de l'alphabet et permettre ainsi le
i chiffrement d’un texte clair.
|58 Enfin on peut faire rentrer dans la cryptographieles écri-
| tures a disposition convenue, dont le sens est completement
modifié, suivant qu’on les lit de telle ou telle maniére.

Un exemple célébre de cette combinaison est la lettre de
Mme de Saint-André au prince de Condé, emprisonné a
Orléans, en 1560, apréstal conjuration d’Amboise. |
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LA CRYPTOGRAPHIE

Cette lettre était disposée ainsi :

Croyez-moi, prince, préparez-vous i
la mort. Aussi bien vous sied-il mal de
, vous défendre. Qui veut vous perdre est
- ami de I'Elat. On ne peut rien voir de
'- plus coupable que vous. Ceux qui
par un veritable zéle pour le roi,
vous ont rendu si eriminel, étlaient
honnétes gens et incapables d'étre
2 subornés. Je prends trop d'intérét a
- tous les maux que vous avez faits en
| votre vie, pour vouloir vous taire
que l'arrét de volre mort n’est plus
un si grand secret. Les scélératls,
car ¢’est ainsi que vous nommez ceux
qui ont osé vous accuser, meritaient
aussi justement récompense, que vous
la mort qu'on vous prépare : volre seul
entétement vous persuade que votre seul
mérite wvous a fait des ennemis,
et que ce ne sont pas vos crimes
' qui causent votre disgrice. Niez,
aveec votre effronterie accoutumée,
(que vous ayez eu aucune part a
tous les criminels projets = de
la conjuration d’Amboise. 1l n’est pas
comme vous vous l'étes imaginé, im-
possible de wvous en convaincre, A
tout hasard, recommandez-vous a

] Dieu.

Mais le sens réel s'obtenait en ne lisant que les lignes
impaires, 1, 3, 5, etc..., ce qui donnait alors :

Croyez-moi, prince, preéparez-vous a
vous défendre. Qui veut vous perdre est
plus coupable que vous. Ceux qui
vous ont rendu si criminel, étaient "
subornés. Je prends trop dintérét a
votre vie pour vouloir vous taire
un si grand secret. Les scélérats
qui ont osé vous accuser méritaient
la mort qu'on vous prépare ; votre seul
mérite vous a fait des ennemis
qui causent votre disgriace. Niez
(que vous ayez eu aucune part a
la conjuration d’Amboise. 11 n’est pas
possible de vous en convainere. A
Dieu.
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54 LA CRYPTOGRAPHIE

On voit qu'il y a la plutot un jeu d’esprit assez difficile,
quun procédé sérieux dont Iapplication puisse étre géné-
rale et se plier, par exemple, aux communications télégra-
phiques.

Il existe un assez grand nombre de procédés ou de
systemes cryptographiques. Nous allons passer en revue les
plus importants. L’excellent ouvrage de M. Aug. Kerckhoffs
et I'intéressante étude qu’a publiée M. le capitaine Josse,
dans la Revue maritime et coloniale, nous ont fourni de
précieux renseignements sur cette question.

Langage convenu. — Le langage convenu consiste,
comme nous l'avons indiqué plus haut, & employer des
mots auxquels on convient de donner un sens tout différent
de leur signification ordinaire, soit qu’ils représentent une
lettre, soit qu’ils représentent un autre mot ou méme un
membre de phrase.

M. Gisquet, ancien préfet de police, raconte dans ses
mémoires que, dans la correspondaunce relative au complot
organisé en 1831 par le prince Louis Napol¢on, les conjurés
désignaient ce prince par M™ Charles, la police par M, Pam-
berg, 'armée par M!le Amélie, ete.

L’argot employé dans certaine classe de la société n’est
autre chose qu’un langage convenu.

On fit usage, pendant quelque temps, au xve siécle, de
I'Ave Maria de abbé Tritéme; mais il n’était pas assez
pratique pour que son emploi se répandit beaucoup.

On disposait 18 colonnes verticales, comprenant chacune,
dans Pordre naturel, les 25 lettres de I'alphabet. En face
de chaque colonne, se trouvait un mot. Pour chiffrer un
mot clair, on représentait sa 1, sa 2 et sa 3¢ lettre,
etc., par le mot qui, dans la 1'®, la 2° et la 3° colonne, se
trouvait en face de cette lettre. C’est ainsi, par exemple,
que le mot Demain se serait trouvé chiffré par: Accours
Vénus, sanctuaire de grice, le génie brille.
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Le langage convenu peut rendre de grands services,
bien qu’il exige I'emploi d’'un vocabulaire chiffré, qui peut
dtre surpris, ce qui rénd alors illusoire I'emploi de la cor-
respondance secrete. Mais tant que ce vocabulaire reste
secret, la correspondance reste indéchifirable.

Dictionnaires chiffrés. — Il en est de méme des diction-
naires chiffrés et des tables chiffrantes, ou bien de I'emplo
de deux exemplaires identiques d'un méme ouvrage. Dans
ce dernier cas, I'envoyeur cherche dans son volume le mot
qu’il veut adresser et le signale au destinataire par une
convention faite d’avance et qui indique la page, la ligne et
le rang du mot dans cette ligne. Par exemple, si le mot
est le 3° de la 6° ligne de la 12° page, on pourra le repré-
senter par 12 + 6 + 3, ou par tout autre mode de liaison
de ces trois nombres, convenu d’avance.

Les tables chiffrantes et déchiffrantes, soit sous forme de
tableaux, soit sous forme de livres, consistent & représenter
les lettres, syllabes, mots ou membres de phrases usuels,
par des nombres pris au hasard. Il faut avoir une table
chiffrante et une table déchiffrante. Celle-ci contient, dans
Pordre de grandeur, tous les nombres de la table chiffrante
et en face de chacun d’eux se trouve la lettre ou le mot quil
représente. Les tables de M. Grivel sont les meilleures
connues jusqu’a présent.

Les dictionnaires chiffrés offrent 'avantage de n’exiger
qu’un seul volume, d’étre d’un emploi facile et de procurer
une économie qui n’est pas négligeable lorsqu’il s’agit, par
exemple, des relations télégraphiques internationales. Ce
sont aujourd’hui les modes de correspondance secréte de
beaucoup les plus employés. Il en existe un assez grand
nombre.

Leur principe est de représenter un mot par un nombre
ou par une combinaison de lettres, renfermant, pour tous
les mots, le méme nombre de chiffres ou de lettres.
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56 LA CRYPTOGRAPHIE

Le dictionnaire Sittler, par exemple, compose chaque

page de 100 nombres de 2 chiffres, formés en prenant les
10 chiffres :

071" 2 8% 5 s

et faisant suivre chacun d’eux des 10 mémes chiffres suc-
cessivement

00, 01,02, 08 .5 < 52, 53, 54......

On obtient ainsi, par page, 100 groupes de 2 chiffres,
representant 100 mots, que 'on range par ordre alphabé-
tique.
Le dictionnaire a 100 pages. Ces pages ne sont pas
numerotees et les correspondants doivent convenir entre
eux d'une pagination formée par les 100 nombres de
2 chiffres et dont le rang donné & la premiére page du
dictionnaire sera la clef de la correspondance. Par exemple,
on conviendra de donner ala premiére page le n° 35 ou
48, etc. Chaque mot sera alors transmis sur un groupe de 4
chiffres, représentant, dans un ordre convenu également,
le numéro de la page et le nombre représentant le mot
dans cette page. Il est hon de changer assez souvent de clef B
pour assurer la sécurité de la correspondance. |
Le dictionnaire de Mamert-Gallian emploie, comme signes
représentatifs, des groupes de 3 lettres, formés par les
combinaisons 3 a 3 des 25 letires de Ialphabet francais.
Dans ce systtme, comme dans le précédent, il est néces-
saire d’adopter une clef qui augmente les difficultés du -
déchiffrement. Ce dictionnaire est commode et économique.
Il en existe également un certain nombre d’autres sur
lesquels nous n’insisterons pas, non plus que sur les codes
de signaux adoptés par les diverses marines et qui sont de
véritables dictionnaires cryptographiques.
L’emploi des tables chiffrantes et déchiffrantes remonte
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au xvir® siecle. Quant aux dictionnaires chiflrés, ils sont
tout a fait récents et n'ont apparu qu’aprés la mise en pra- |
tique de la télégraphie électrique.
On peut dire que ce sont eux qui assurent le mieux le
secret de la correspondance; malheureusement 1ls exigent
le secret absolu et, deés lors, s’ils peuvent rendre de tres
grands services & la diplomatie, dont les bagages sont
~ inviolables, leur emplol dans les services militaires présente
. de graves inconvénients.
Nous diviserons les divers systémes cryptographiques
qui ont été proposés ou employés, en deux grandes classes :
1o Ceux qui laissent subsister les letires du texte clair,

en les transposant dans un certain ordre. Ce sont les
méthodes de lransposition;

90 (eux qui représentent les lettres du texte clair par

. des signes conventionnels. Ce sont les méthodes d'inter-

Version. e

) Nous verrons que la combinaison de ces deux systemes \
permet d’obtenir une indéchifirabilité plus grande encore. Bl
Nous dirons enfin quelques mots des appareils spéciaux,
appelés cryptographes, qui ont été imaginés.

METHODES DE TRANSPOSITION. — Ces méthodes, comme _
4 nous I'avons dit, conservent les lettres du texte clair, mais 3
1 les écrivent dans un ordre différent, d’aprés une loi qui |
constitue la clef du systéme. C’est ainsi qu'on peut, par
exemple : it

1o Ferire d’abord toutes les lettres impaires, puis les
lettres paires. — Letexte clair: L'armee est en marche, se
chiffrerait alors comme suit :

Lreetnaceamesemrh

% Eecrire la dépéche en la renversant, c’est-a-dire en

[ E
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i commencant par la fin. — Le méme texte clair devien- |
I . r.
5 drait alors :

| eheramnetseeemral

3° Méthode des diviseurs a stmple transposition. —
Dans la méthode des diviseurs, on compte le nombre des
lettres du texte clair et on les dispose en un tableau formd
par plusieurs lignes horizontales placées les unes au-dessous
des autres. Si le nombre des lettres n’était pas un multiple
exact du nombre des lignes horizontales, on ajouterait a la 1
derniére ligne horizontale quelques lettres nulles, pour '
B compléter le tableau. Ainsi, la phrase: Le ministre est
| arrive ici, pourrait se disposer comme suit :

{-. 8. 709 GHE TR

1 L ¢ m i n i

9 S t r e e 8 d

:; t a T r i v |i
: I

4 ¢ 1 ¢ 1 X y

sur 4 lignes horizontales, dont la derniére a été complétée
par deux lettres nulles, z et y.
1 Nous avons donc 4 lignes horizontales et 6 colonnes :
) verticales. La méthode de simple transposition consiste A '
| intervertir d’une facon arbitraire, suivant une clef donnée,
les colonnes verticales. Ainsi, au lieu de les écrire dans
I'ordre naturel ot elles se trouvent plus haut:

1, 2, 3, 4, 9, 6 I¢
on les écrira :
3 2,1; 4,36, 5
: ou tout autrement. Mais comme il faudrait un effort de
mémoire trop considérable et presque impossible 4 donner,
: pour retenir cette clef numérique, ce nouvel ordre des
colonnes verticales, surtout si le nombre de ces colonnes i
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LA CRYPTOGRAPHIE 59

¢tait assez grand, on a recours a une clef littérale que l'on
transforme trés aisément en formule numérique, comme
nous allons le voir. Cette clef littérale est un mot ou une
phrase, qui se retient facilement, sans notes écrites qui
sont toujours dangereuses. |

Transformation d’'une clef litlérale en formule numé-
rique. — Pour transformer un mot en formule numérique,
on écrit au-dessous de chaque lettre les nombres a partir
de 1, en donnant & chaque lettre le nombre qui exprime
son rang alphabétique dans le mot.

Par exemple, dans le mot fRégina, la premiére lettre
alphabétique est a, elle aura le nombre 1; la deuxiéme est
e, elle sera marquée 2, et ainsi de suite. On aura de la
sorte :

et la clef Régina indiquera que les 6 colonnes verticales
devont étre transposées dans 'ordre 6 2 345 1. Ilsuffira de
retenir Régina pour retrouver cet ordre.

(“estuneméthode analogue qu’emploient les commercants
pour marquer en caractéres secrets le prix de revient de
leurs marchandises et étre fixés ainsi sur les concessions
qu’ils peuvent faire. Par exemple, si I'on prend pour clef

le mot
Harmonieux

3180764290
chaque chiffre sera représenté par la lettre qui lui cor-

respond :
| 5 fr. » sera marqué m
3 fr. 60 — h, nx
25 fr. 80 — em, re
etc.

La clef doit étre un mot de 10 lettres ou les 10 premiéres
lettres d'un mot d’une phrase.
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Avec cette clef, le texte clair indiqué plus haut serait
transposé comme suit :

| 1 e . I I l |
2 8 L r e e -
3 v a r r 1 L
4 y RS e aaoas L

On n’a plus qu’a relever, soit chaque ligne horizontale
successivement, de gauche a droite, ce qui donnerait le
cryptogramme suivant :

teminlstreesvarrityicize .
soit par la méthode en parallélogramme, qui consiste a
décomposer le tableau en tranches obliques comme ci-dessous:
R RS ST H

E 0

et & relever ensuite les lettres dans chaque tranche oblique,
en commencant par la gauche du tableau et par la gauche
de chaque tranche, ce qui donnerait ici : |
t se vim yari iren crel iis xt e. 1

Si, dans la transformation de la clef en formule numéri- '
que, la méme lettre revenait plusieurs fois, on Iui don- .
nerait des nombres successifs, en réservant le plus faible
pour la premiére fois que la lettre se présenterait. C’est '

B = oL

ainsl qu’on aurait : - 1 {:
Colonel |
1637524 1
Réegiment F
71345268 1

’ e a2 R e . - R s T T P S RS T - i i
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8 Application. — Chiffrer par cette méthode, avec la clet
- Paris, la phrase suivante :

Nous sgmmes arrives hier.

1
Il y a 21 lettres. Comme en cryptographie on ne s’occupe o
que du sens, sans tenir compte de 'orthographe, nous pou- 1
~vons supprimer I's d’arrivés, ce qui donnera 20 lettres et i
nuus permettre de former 4 colonnes horizontales. v
AN e W RS | R
g 8 1 gty R T &
‘1 !
2 B om Mk .. ¢
3 e T - i v
g | ; .
1 4 1 e e r
: La clef Pares, transformée en série numérique, donne :
Partis
91490

et la transposition se fait comme suit:
| g f. .5 -3 .8

1 u n £ 0 s
: 4 2 - R é m -
]
| 9 r a i r Vv
4 1 e e h r
et, en relevant par lignes horizontales, le cryptogramme
- sera:
unsosmoemsrairvieehr.

ko Méthode des diviseurs a double transposition. —
On peut intervertir a la fois 'ordre des colonnes verticales
et 'ordre des colonnes hovizontales. Il faut avoir soin de
prendre une clef différente pour chaque transposition et non
la méme clef pour les deux, faute grave commise par les
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3 b

o5 nihilistes et qui a permis aux déchiffreurs russes de tra-

;h duire facilement leurs dépéches. i
Cette méthode, appliquée au texte clair : Nous sommes i
arrivés hier, avec la clef P a r i s pour les colonnes

et 31425 i
Fid verticales et M @ r s eille pour les colonnes horizontales,

| 21 3 4

’ nous donnerait :

B | e G R :

& - I.”
gy i n 0 i 5 S i
l: 9 0 IR "
_ i
1 5 a r r 1 v )
4 é h i e y .

[

Transposons & la fois les deux séries de colonnes et nous
aurons : }
- S N T

_h 2 5 S R R SR
1 u n 8 0 S
J r a 1 R
s

& 4 i e R r
11 et le eryptogramme serait :

& < |/ moemsunsosrairvieehr.

Remarquons que les méthodes de transposition peuvent
s’appliquer, soit & un texte clair, soit 4 un texte déja chiffré
dans un autre systeme. On obtient alors ce qu'on appelle
la méthode & triple clef, sur laquelle nous reviendrons.

Comme nous venons de le voir, lorsque la elef contient
plus de lettres qu'il n’y a de colonnes, on ne prend de cette
clef quun nombre de lettres, en commencant par la pre-
miére, égal au nombre des colonnes.

£ - " —
iy e BN W i T o e e e s = el . O i e, i B, s M S ———
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%  Si au contraire, la clef contenait un nombre de lettres
- moindre que le nombre des colonnes, on répéterait cette
'} clef le nombre de fois nécessaire.
8 Par exemple, si 'on avait a transposer 12 colonnes avec
~ la clef Paris, on écrirait :
g rd e P er i P a
i | L P41l 7 2105619858 3
5° Méthode des grilles. — Les grilles, dont -on attribue
I'mvention au mathématicien italien Jérome Cardan, vers la
fin du xvi°® siecle, sont des appareils mécaniques destinés
- a permettre la transposition d’un texte clair. Trés employées
au siécle dernier, on les a presque complétement aban-
données aujourd’hui, malgré les perfectionnements qu’y a
apporté le colonel Fleissner, parce qu’elles ont I'inconvénient
d’exiger un secret absolu.
Nous allons donner, comme modéle de ces appareils,
~ Pancienne grille & 36 cases.

: A | ;

T

ol B LT L |
Phi ._r’I'HI.. ;

3 St s i PP O
a e iy T
A i F o [ - . . e =
e = i . S i e vy s okl
-i'l‘!f.m?n: {_.u..‘.,. o —.‘:._:_._._.*‘_:...._ k. k =

|
R

>
A
A
e !
L
.
.}'
3
1

o

Lt
CL R e gyl T 2T L _..'_

L '}
' '
F - % .
= Wrﬁ'—.':" e ——
- - o e -

_{..}.I_
L et e e e i e e i

i



O4 LA CRYPTOGRAPHIE

(Pest une plaque carrée, en métal ou en carton, divisée
en 36 compartiments. Les 9 compartiments numérotés sur
le dessin sont découpés a jour.

Soit a chiffrer avec cet appareil une phrase quelconque,
par exemple :

Le premier corps d’armeée a franchi la frontiére.

On prend une feuille de papier sur laquelle on trace un
carré identique  la grille, en y marquant les quatre sommets
A, B, G, D. On applique la grille sur ce carré, et dans les
9 cases ouvertes, on écrit les 9 premiéres leltres de la
dépéche.

On fait ensuite tourner la grille d’un quart de cercle, soit
de gauche a droite, soit de droite & gauche, de maniére, par
exemple, que le coté B C prenne la place du eoté A B, on
inscrit les 9 lettres suivantes de la dépéche dans les 9 cases
ouvertes, et on continue a tourner la grille d’'un quart de
cercle, toujours dans le méme sens. Elle occupe ainsi
4 positions différentes, qui permettent d’écrire les 36 pre-
mieres lettres de la dépéche.

St la dépéche a plus de 36 lettres, on fait tourner le papier
en sens inverse du mouvement de la grille, de facon a ce
que la coincidence des deux carrés ait lieu sur des cotés qui
ne sont pas lesmémes, et comme on peut ainsi faire occuper
au carré du papier 4 positions successives, dans chacune
desquelles on peut chiffrer 36 lettres, il en résulte que
cette grille peut s’appliquer & une dépéche de 36 X 4
— 144 lettres.

On n’a plus qu’a relever les lettres, soit par lignes
horizontales, soit par bandes obliques.

Il est évident que les clefs du systéme sont la position des
cases a jour et le sens de rotation de la grille.

Si nous appliquons cette grille au texte clair donné plus
haut, en faisant tourner la grille de droite & gauche, nous
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aurons, pour les 36 premiéres lettres de ce texte, la dispo-
sition suivante :

A B
r 1 h e r p
C 'p ] a r i
0 n e r a m
Ry m S r 1 h
c f a d e e
a f e r e i

D : C

et le cryptogramme serait :

riherpcplarioneramrmsrihcfadeeaferei

Go Méthode orientale et japonaise. — Elle consiste a
diviser le nombre des lettres du texte clair en deux facteurs
représentant le nombre des lignes horizontales et le nombre
des colonnes verticales qui doivent renfermer ces lettres.
On les écrit ensuite en commencant, par exemple, par la
derniére ligne horizontale et la derniére colonne de droite,
remontant verticalement dans cette colonne pour redes-
cendre ensuite dans l'avant-derniére colonne de droite, et
ainsi de suite, en ajoutant, s’il le faut, des lettres nulles
pour compléter le tableau. C’est, en quelque sorte, le
mode d’écrire des Orientaux, d’ott est venu le nom de la
méthode.

o

e e
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E -_' Nous ne ferons que mentionner, dans la méme classe, la

|
e méthode imaginée pour correspondre secrétement avee
Pancien télégraphe Chappe et les deux méthodes de M. le
i colonel Roche. On peut en imaginer encore un grand
nombre d’autres.

METIIODES D INTERVERSION. — Ces méthodes consistent a
__ E, représenter chaque lettre de I'alphabet par un signe conven-
¥ | tionnel. Si 'on emploie le méme signe pour représenter la
méme lettre dans tfout le eryptogramme, le systéme est dit
E' a simple clef ou a base invariable; si I'on change d’alphabet

a chaque mot ou a chaque lettre, le systéme est dita double
clef ou a base variable.

Les premiers sont généralement faciles a déchiffrer, les
seconds beaucoup moins.

SYSTEMES A SIMPLE CLEF. — 1° Systéme de Jules César.
— (’est une simple interversion des lettres de I’alphabet.
Cette méthode est trés ancienne : les Phéniciens et les
Carthaginois I'ont employée. Auguste s’en servait pour
écrire a ses enfants, et Jules César, pour correspondre
secrétement avec ses amis, employait un alphabet ot chaque
leltre était avancée de 4 rangs.

Le systéme consiste & intervertir les lettres de I’alphabet
ordinaire dans un ordre convenu d’avance et qui est la clef,
puis & remplacer chaque letire du texte clair par la lettre
qui lui correspond dans le nouvel alphabet.

La clef la plus simple consiste & remplacer chaque lettre
par celle qui occupe un rang déterminé aprés elle. Soit,
par exemple, & chiffrer le texte clair

L’ennemi s'avance
en remplacant chaque lettre par celle qui la suit dans
I"'alphabet ordinaire; on aura le cryptogramme suivant :

mfoofnj tbxbodf
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On peut employer une clef littérale que 1'on convertit en
formule numérique et qui serta I'interversion de I'alphabet.
Si I'on prend, par exemple, la clef Orléans, on aura :

Oriteans
063921 %7
efchbaayg
lmjgehkn
stgporu
Yy x0 3

et ’alphabet interverti sera :

Alphabet
intervertie fecbadglmjithknstgporuyxvs
normal ABCDEFGHIJKLMNOPQRSTUVXYZ

On remplacera chaque lettre de 'alphabet ordinaire par
celle qui oceupe le méme rang dans I'alphabet interverti.
Cest ainsi que le texte clair :

Concentrez vos forces
serait chiffré par :

CSNCANRPAZ YSO DSPCAO  °

On peuat encore disposer l'alphabet normal sur deux
lignes en supprimant le j, et remplacer chaque lettre du
texte clair par la lettre correspondante de 'autre ligne.

abcdefghiklm
nopqrstuvxys

Texte clair :  Venez demain
Texte chiffré : wrarm qranva.

20 Alphabet de convention. — (’est dans cette classe
qu’il faut ranger les divers alphabets de convention ou
chaque leltre est représentée par un seul signe. On com-
prend, en effet, que Pon peut traduire chaque lettre de
I'alphabet ordinaire par un signe conventionnel, qui peut
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i étre de nature quelconque, letire, chiffre, nombre, signe
1 algébrique, astronomique, ete. Il peut donec y avoir un
nombre infini d’alphabets de convention.

On peut, par exemple, laissant subsister les consonnes,
remplacer les voyelles par les signes suivants :

oG 8 %,

4 U
_}} ou bien par les consonnes qui les suivent immédiatement :
; @ par b

R —

1 — k

0o — p

U — v

Ces deux alphabets, signalés par les Bénédictins, étaient

employés des le 1ve® siecle de notre ére. Ils ne peuvent donner
de bons résultats. La conservation des consonnes facilite
beaucoup le déchiffrement et les cryptogrammes écrits avec
ce systeme se lisent tres facilement. On peut en juger par
le texte clair suivant :

.
i gl g i A i s e 7 [ TE-

La paix est signée.

f
4
1_l' i

qui se chiffrerait ainsi :
L el - ns2i 30800
ou encore : Lb pblx [st skgnff.

L’alphabet télégraphique Morse est un véritable systéme
cryptographique pour les non-initiés. Il en est de méme des
divers systémes sténographiques aujourd hui en usage.

SYSTEMES A DOUBLE CLEF. — Les systémes & double clef

ou a base variable sont ceux dans lesquels on change
d’alphabet & chaque mot ou a chaque lettre.
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L’emploi d’'un seul signe eryptographique pour repre-
senter une lettre facilite beaucoup, en effet, le travail du
déchiffrement.

On avait déja cherché, au moyen dge, a remédier a cet
inconvénient, ainsi que le prouve l'alphabet suivant,
employé dans les archives de Lille et rétabli par M. Vesin
de Romanini, en 1840 :

e ag'¢e F g Mty B b m oo
& g 1011 B AT
/ e ? / = @ -
T i i
+
Fog P B WY &R P
R T T T S R
& = Kk =8 w

Mais ce n’était pas 1a un procédé pratique et il faut aller
jusqu’au xvi¢ siecle, ot le physicien italien Porta mventa
le premier systéme littéral & double clef.

SyYSTEME DE PorTA. — On peut dire que Porta est le fon-
dateur de la cryptographie moderne. Presque tous les
systémes a4 base variable qui ont été proposés et employés
reviennent & son procédé et i celul de Vigenére.

Il emploie cnze alphabets, au maximum, et les désigne
de la maniére suivante :

Dans 'alphabet ordinaire, en supprimant les lettres J, K
et U, il lui reste alors 22 lettres, dont il forme 11 groupes
de 2 lettres dans leur ordre naturel. Chacun de ces groupes
désigne un alphabet et il constitue le tabieau suivant
(fig. 1).

Comme on le voit, chaque alphabet a deux lignes. Chaque
lettre du texte clair est représentée, dans cet alphabet,
par la lettre qui lui correspond dans Pautre ligne. Ainsi
dans l'alphabet R, d est représenté par v, etv par d; dans
dans I'alphabetl C, f est représenté par », x par [, etc.

R o T Py e I :l-:.-u-—llﬂ":ﬂ':}'ﬂf"ﬁ‘-:“j'ﬁ: -
e . . | . L —_

.
E i 8
[ " g -l
Jioe LE
Lo ot il

4
B i S =

.
Hio
g o ek

E =
W Ty g T

W e i
o B v
wrdeel bl

-,=
2 S e - T A

= |y "
Sl e g |

ko
o

™ -— lI
g g
e
sipeligie s "

J.
it . < el
=
o

war i

=
e



e el

S A e MR et SR b6 b i T
. L " & e L | R S

i o e
e 1\ oy

70 LA CRYPTOGRAPHIE

On écrit chaque lettre du texte clair avec un alphabet
différent, mais pour ne pas employer les onze alphabets
successivement, on a recours a une clef. C’est un mot,
qu'on écrit au-dessous du texte clair, en le répétant autant
de fois qu’il est nécessaire, et dont chaque lettre indique
I'alphabetdont il faudra se servir pour chiffrer la lettre du

texte clair qui est au-dessus d'elle.

WIHREBHER
e[ 22 belslei sl tit e n
ler| &l el ] slet il in
GH| 2| | ilalebedd i nt: LN
ruld] 25 e ek ate .
MRS | 2] 5 fed et adid b
lop| 2 Y lclals )il el atn .
lor| 242 s b&tslsdd Fad Sl
lsrj 2l sl Elvlsbd i sl Ara.
hvxfal® pedd |4 15181 FEaIES
!{YZ S"‘HE“_E Sadlid | Elﬁ_i__é_ﬁ

Fig. 1. — Tableau de Porta.

Ainsi, soit a chiffrer dans ce systéme et avec la clef Paris,
le texte clair : Venez demain matin,
On disposerait ce texte comme suit :

Venezdemainmaltin ]
ParisPar tsParishP .

et le cryptogramme serait :
erhnhxrgqungzrmng.
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qui I'a imaginé vers la fin du xvi® siécle, et I’a exposé dans
son Traité des chiffres. 11 a été trés employé au xvir et au
xvi® siecle dans les chancelleries et les armées, et un
grand nombre de systémes actuels n’en sont que des
modifications.

Ce tableau, comme on le voit ci-dessus (fig. 2), est un
carré, divisé de chaque coté en autant de colonnes quil y a
de lettres dans Dalphabet ordinaire. L’alphabet horizontal
supérieur représente I'alphabet ordinaire, et les 25 colonnes
horizontales suivantes sont les alphabets cryptographiques.

Chacun d’eux est désigné par la lettre de I’alphabet ordi-
naire vertical qui se trouve & gauche dans la méme colonne
horizontale. On voit que le principe est le méme que celui
du tableau de Porta, mais on dispose de 26 alphabets.

On emploie également une clef littérale, que Pon écrit
au-dessous du texte clair, autant de fois qu’il est nécessaire,
et chaque lettre de ce texte clair est alors représentée par
la lettre qui lui correspond dans I'alphabet désigné par la
lettre de la clef qui est au-dessous d’elle.

Soit, par exemple, a cryptographier avec ce chiffre carré
et avec la clef Paris le texte clair suivant :

Je seraila demain.

On aura la disposition suivante :
Jeserailademain
ParisParisParis

et le cryptogramme sera :

yejmypicivimrgf.

ALPHABETS INTERVERTIS. — Dans le tableau précédent,
les 26 alphabets sont disposés dans leur ordre normal. Au
lieu de cela, on peut les intervertir, soit réguliérement, soit
irréguliérement.

Pour les intervertir régulierement, on prend une clef lit-
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SYSTEME DE SAINT-CYR. — Ce systéme enseigné depuis
longtemps & 'Ecole de Saint-Cyr, est trés simple, mais il
n’est qu’une variante du chiffre carré. Voici en quoi il con-
siste :

On prend deux bandes de papier quadrillé (fig. 4). On
trace sur la premiére un alphabet ordinaire, dit alphabet
fixe, et sur la seconde un double alphabet, dit alphabet
mobile, et qu’on pourra faire glisser sous le premier.

On choisit un mot clef. Prenons Feu, par exemple, qui a
trois lettres. On divise alors le texte clair en groupes de
3 lettres. Si 'on veut chiffrer : Venez demain, on aura :

Ven — ezd — ema — in

On chiffre d’abord les premiéres lefires de chaque
groupe, puis les secondes, puis les troisiémes.

(AB[CIDEF[cHI[JKILMN[OPTOR[S[TIUVWXY[Z
\a_ilf]'c.dejghLJ]cl'nnnpn]::luv#wxjaahndr‘fglﬂ

Fig. 4, — Systéme de Saint-Cyr.

Pour chiffrer les premiéres, on place la premiére lettre f
de la clef prise sur I’alphabet mobile, sous la lettre A de
Palphabet fixe. On prend alors la premiére lettre de chaque
groupe sur l'alphabet fixe et on chiffre par la lettre qui est
au-dessous d’elle dans I'alphabet mobile.

Pour chiffrer ensuite les deuxitmes lettres de chaque
groupe, on place la deuxiéme lettre e de la clef, prise sur
I’alphabet mobile sous la premiére lettre A de P’alphabet
fixe et 'on continue comme ci-dessus.

On fait de méme pour les troisiemes lettres et 'on obtient
le chiffrement suivant :

FV]eladels2TdT 1Mt 5SgTny

Flelu R {wiondF{e §allien

a i 1815 19 |ab) i
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ee qui donne le cryptogramme :
aitgjdxyqunr

Cette méthode conduit aux mémes résultats que le chiffre
carré de Vigenére, mais elle demande moins de temps
pour la construction de ses alphabets que pour celle du
chiffre carré.

On peut employer aussi en intervertissant Pordre des
lettres dans I’alphabet mobile, ce qui donne une sécurité
plus grande. Sinon le déchiffrement en est tres facile,
comme dailleurs pour les cryptogrammes écrits avec le
chiffre carré, quoiqu’il ait passé longtemps pour mdé-
chiffrable.

SysTEME DE BEAUFORT. — En 1857, I'amiral anglais
Francis Beaufort a imaginé une modification assez curieuse
du tableau carré. Elle a excité un grand enthousiasme en
Angleterre ot1, pendant longtemps, on I'a considérée comme
indéchiffrable. Il disposait son tableau de la maniere sul-
vante (fig. o) : |

Pour se servir de ce tableau, on a choisi encore une clef
littérale et on écrit, autant de fois qu’il est unécessaire,
sous le texte a chiffrer. Par exemple, soit a chiffrer avec la
clef Oran le texte clair :

Briles la ville.
On aura la disposition suivante :

Bradlesglavilie
OranOranOranoO

et lon chiffrera chaque lettre du texte clair avec la lettre
de la clef qui estau-dessous d’elle.

Pour chiffrer, par exemple, b avec la clef o, on prend la
lettre b dans le premier alphabet horizontal, on descend la
colonne verticale jusqu’a la rencontre de la lette O, et en se
retournant alors, soit a droite, soit a gauche, jusqua I'ex-
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Fig. 5. — Tableau de Beaufort.

On obtiendra ainsi le eryptogramme suivant

De méme pour les autres lettres.

trémité de la colonne horizontale, on trouve la lettre n (ui

représentera 0.
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Les systémes du chiffre carré ou de Saint-Cyr permettent
d'ailleurs, par un simple retournement de alphabet nor-
mal, ainsi que 1'a montré M. Kerckhoffs, d’obtenir le méme
résultat. -

On aurait pu dailleurs, au lieu de prendre la lettre &
dans le premier alphabet horizontal supérieur, la prendre
dans la colonne de gauche du tableau, suivre la ligne hori-
zontale qu’elle commence jusqu’a la rencontre de la lettre o
et descendre ou remonter, jusqu’a son extrémité, la colonne
verticale quila contient. On obtiendrait la méme lettre 5.

SYSTEME DE GRONSFELD. — Dans ce systéme, on prend
pour clef un nombre quelconque, facile a retenir ; on I'écrit
sous le texte a chiffrer, en le répétant autant de fois qu'il
est nécessaire et on représente chaque lettre du texte clair
par celle qui, dans Palphabet ordinaire, est placée a une
distance d’elle égale au chiffre placé en dessous.

Soit a chiffrer, par exemple, avec la clef 305 le texte clair :

Le ministre a signé.
On aura la disposition suivante :

Lle|m|i|n]|i|s|t]rje]lals]ilg]|n]é

3(0|5(3|0|5|3|0|5]|3|0|B|3]0]3]3

olelr|ifn|n|v|t|lx|h|laly|m|gls]|h
ce qui donnera le cryptogramme :
oerinnvtxhaymygsh.

Ce systeme, qui n’est qu’une forme déguisée du tableau
de Vigenére, est d’'une application simple et facile, mais il

~ est assez aisé a déchiffrer.

METHODE DES DIFFERENCES. — Voici un autre systéme

que nous proposons et dont le déchiffrement parait plus
difficile. Il est aussi a clef variable.
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L’alphabet normal a 25 lettres. Supprimons les le!tres 4, j
el y qui seront remplacées par ¢, puis g et k remplacées par¢ ;
nous formerons un alphabel qui n’aura plus que 20 lettres.
Si on le dispose en cercle ou en chaine sans fin, la distance
maximum qui pourra séparer deux lettres sera de 10 rangs.
On prend alors un mot clef, on I'écrit, autant de fois qu’il
cst nécessaire, sous le texte a chiffrer et on traduit chaque
lettre du texte clair par le nombre qui représente la distance
minimum de cette lettre 4 la lettre de la clef qui est au-des-
sous delle. Il suffit alors des dix premiers chiffres :

012345678 et 9.

FAREE
X BC
V D
u B
T F
G
R I
5 L
O N M

Soit, par exemple, & chiffer le texte clair :
Venez demain.

avec la clef Paris. On aurait :

Vel n el:-s d etmit e by b

—

Faris[‘*&risP

e —

sl4lslalnbelal sl B

et le cryptogramme serait :

04335944772
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Le déchiffrement en est d’ailleurs trés facile quand on
posséde la clef. Il parait trés difficile, au contraire, quand
on n’a pas cette clef. On peut faire précéder la dépiche de
quelques lettres nulles, destinées a dérouter les déchif-
freurs.

SYSTEME A CLEF VARIABLE. — Afin de rendre plus diffi-
cile la découverte du nombre de lettres composant la clef, ce
qui facilite beaucoup le déchiffrement, un membre de la
Commission de télégraphie militaire a eu I'ingénieuse idée
d’arréter, a des intervalles irréguliers, 'ordre de succession
des alphabets employés, tel que I'indique la clef, pour reve-
nir brusquement a la lettre initiale ou alphabet premier. On
mdique alors le point d’arrét par une des lettres de la clef
qu’on intercale aux endroits voulus dans le texte chiffré.
On augmente ainsi la sécurité du systéme, sans nuire a sa
valeur pratique.

SYSTEME A TRIPLE CLEF. — On comprend enfin que, si
Pon combine une méthode de transposition avec un systéme
d’interversion a base variable, on pourra obtenir un systéme
dit a triple clef, dont I'indéchiffrabilité sera, sinon mathé-
matique, du moins presque absolue en pratique. Malheuren-
sement, un tel systeme, s'il est excellent & ce point de vue,
a I'inconvénient d’'exiger beaucoup trop de temps pour le
chiffrement et le déchiffrement.

Soit a chiffrer, par exemple :

Venez demain matin

avec la clef : peuple fier, dans le systeme de Vigenére, suivi
d’une transposition. Nous prendrons peuple pour clef du
tableau et fier pour clef de la transposition.
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En se reportant au tableau de Vigenére, on aura la dispo-
sition suivante :

F'enezdcmai{nmut'in

qe

Plelanlpll Plelulpliliel|ple g

=

k1+s At klhlilglulail gl it
Appliquons maintenant la transposition :
1 2 3 4

1 K 1 h L
2 K h t q
3 u X y q
4 a X C c
La clef fier, convertie en série numeérique, donne :
Fienr
231 4

de sorte que la transposition se fera comme suit :
2 3 ] &

g1 s TS ANEON g T

4
< X y u q
-] i h K L
£ X v a C

et le cryptogramme sera :
htkqryuqihktxcac

Les CryprogRapHES. — On appelle cryptographes ou
appareils cryptographiques, des appareils mécaniques,
de transposition ou d’interversion, servant a chiffrer un
texte clair. Ils sont trés nombreux.
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Dés 1563, Porta avait imaginé une disposition tout a fait

analogue au systtme de Saint-Cyr. L’instrument éiait com-
ﬂ posé de deux cercles concentriques, portant chacun ’alpha-
~ bet normal. L’un des cercles, mobile et tournant autour de
N son axe, correspondait au double alpbabet de Saint-Cyr.

Nous signalerons aussi I'appareil du P. Kircher, I'Arca
glotiotactica, espéce de catalogue mobile o les mots
étaient classés dans un certain ordre correspondant aux
diverses lettres de I’alphabet.

Les grilles, dont nous avons déja parlé, et qui sont aujour-
d’hui presque abandonnées, sont aussi des appareils crypto-
graphiques.

Il en est de méme du taquin, que M. le capitaine Delau-
ney a imaginé d’appliquer a la correspondance cryptogra-
phique, de la maniére suivante.

On prend un jeu & 16 cubes et I'on choisit, d’autre part,
une clef de seize lettres, Lyon-Chandernagor, par exemple,
et 'on inscrit chacune des lettres de cetle clef sur un des

cubes, en affectant d'un indice les lettres qui se répétent.
r""

A0 .,

e o S (o ) 8

q-

Bk b ng

v TR BV S
£

On inscrit ensuite également, sur chacun des cubes, les
lettres du texte clair & chiffrer, dans leur ordre normal, et
Pon recommence une seconde série si le texte a plus de 16
lettres, en disposant les lettres de cette seconde série verti-
calement au-dessous de celles de la premiére.

G
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Soit a chiffrer ainsi le texte elair :
L’attaque est commencée.

On aura la disposition suivante :

L Y oty Ny
‘ ! a t t
! n c ¢ ¢
5. C H Ay N,
| a q " e
: D O L I\
:1 e 8 ‘ ¢ ¢
f A, G 0, R

0 m m ¢

J

¢ | Apres avoir tracé ainsi ce tableau, on sort tous les cubes
de la boite, on les y remet au hasard, dans un ordre abso-
lument quelconque et on envoie la boite au correspondant,
qui, connaissant la clef, rétablit les cubes dans leur ordre
naturel, et lit alors immédiatement la dépéche.

M. Grivel est Pauteur d'un cryptographe qui comprend
deux parties, le récepteur et I'expéditeur. Son emploi. n'est
malheureusement pas pratique.

Le cryptographe Pantin-Richard se compose d’une petite

boite carrée, en carton, qui porte sur fond 7 cadrans

concentriques, dont I'inférieur est fixe et blanc, les 6 autres
~_ étant mobiles et alternativement verts et blancs. Ces T ca- i
drans portent 7 alphabets de 26 lettres. ]

On choisit un clef de 7 lettres; soit Oriédans. Au moyven

% d'une vis de pression on peut faire mouvoir les cadrans .
i mobiles. On améne la lettre B du premier disque mobile X
'L '- en face de la leltre 0 du cadran fixe, puis la lettre L du |
I 2 2¢ cadran mobile, et ainsi de suite. On n’a plus qu’a lire !

chaque lettre du texte a chiffrer sur le cadran fixe et a la
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remplacer alternativement par la lettre mrresponddnte sur
chacun des cadrans mobiles.

On trouve, dans 'Exposé des Applications de Délectri-
cite, de Du Moncel, la description du cryptographe a
pupitre, de' M. Mouilleron. Cet appareil, assez compliqué,
n'est pas pratique.

Ilen est de méme de celui de M. Silas, ancien attaché a
ambassade francaise de Vienne. Son systéme est excellent
en principe, mais il n'est pas commode en pratique.

- On peut citer aussi le phyrographe de M. Rondepierre.
(est un appareil de transposition. Des baguettes en ivoire,
representant les colonnes verticales, présentent des divisions
destinées & recevoir chacune une lettre de la dépéche. On
transpose ces baguettes d’aprés une clef numérique, on y
inscrit la dépéche, on les remet a leur place primitive et
on copie les lettres dans 'ordre ot elles se présentent alors.

MM. Vinay et Gaussin ont imaginé un appareil qui
mmprime et cryptographie a la fois des dépéches. Mais son
volume et sa délicatesse le rendent d’un usage incommode.

La complication du systéme a empéché également 1'ap-
pareil de M. Lemarchand, sténographe du Sénat, de
recevoir des applications pratiques. Le chiffrement se fait
par syllabes et non par lettres, en employant un mélange
de lettres et de chiffres, et nécessité ’emploi simultané de
4 clefs différentes.

L’un des cryptographes les plus simples est celui de
Wheatstone.

11 se compose de deux cadrans concentriques sur lesquels
se meuvent deux aiguilles, au moyen de mouvements
d’horlogerie. La marche de ces aiguilles est combinée de
telle maniére qu’a chaque tour du cadran la plus petite des
deux aiguilles est en retard sur 'autre d'une division du
cadran intérieur.

Le cadran extérieur porte les 26 lettres de I'alphabet et
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une croix de repere. Le cadran intérieur, mobile, porte un
alphabet conventionnel, de 26 lettres, formé de la maniére
suivante.

On choisit une clef, Orléans, par exemple; on écrit ce
mot en espacant les letires qui le composent, et on écrit au-
dessous celles des lettres de I'alphabet qu’il ne contient pas,
dans leur ordre normal comme suit :

Orléeans
ocdjfght
JEMpP gt
VWX Y 3

On reléve ces lettres par colonnes verticales successives,
et on a l'alphabet conventionnel :

Objovrckwldmaxefpyagqgznhtsiu

Pour chiflrer, on commence par mettre la premiére lettre
O de Palphabet intérieur en face de la croix de repére du
cadran extérieur, puis on améne la grande aiguille sur la
premiére lettre du texte clair dans I'alphabet extérieur, et
on représente cette lettre par celle que marque alors la
petite aiguille sur le cadran intérieur.

Cet appareil est simple, mais il exige le secret absolu, et
il est facilement déchiffrable.

M. Kerckhoffs est I'inventeur d’un cryptographe ingénieux
et simple donnant de bons résultats.

Nous ne citerons que pour mémoire les appareils de
M. Kohl, ingénieur danois. L'un d’entre eux est automa-
tique.

Tous les cryptographes, d’ailleurs, ne sont généralement
que des modifications du tableau de Vigenére.

DECHIFFREMENT. — Le premier traité de cryptographie
ou certains principes de déchiffrement soient exposés, est

r
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un ouvrage de Porta ayant pour titre: De furtivis littera-
. rum notis.

Un de ses contemporains, le célebre géométre Viete, était
' un trés habile déchiffreur. Henri IV, ayant intercepté plu-
| sieurs lettres adressées par des ligueurs aux Espagnols, le
chargea d’en trouver la clef. Viéte y parvint, et le roi put
ainsi, assez longtemps, se tenir au courant des intrigues de
ses ennemis. La cour d’Espagne, lorsqu’elle fut avertie de
ce fait, accusa le roi de France d’avoir le diable & son
service, et bien en prit a Vite de ne pas quitter la France,
car on le cita devant le tribunal de Rome, sous I’inculpation,
terrible a cette époque, de sorcellerie et de nécromancie.

On raconte que Richelieu tenait la cryptographie en
grande estime et qu'il avait méme institué une académie ot
elle était enseignée.

Pour devenir bon déchiffreur, il faut s’exercer par une
longue pratique ; on acquiert alors une sorte d’instinct de
divination, de flair, qui permet d’obtenir des résultats trés
remarquables. |

M. Kerckhoffs raconte que pendant la guerre turco-russe,
on recut, un dimanche, au ministére de la guerre, une
dépéche chiffrée envoyée par des attachés militaires qui
suivaient les opérations. |

En I'absence du chef de bureau chargé de la correspondance
cryptographique, le ministre, M. le général Berthaut, chargea
son fils, M. le capitaine Henri Berthaut, aujourd’hui com-
mandant, d’essayer sans clefle déchiffrement de la dépdche.
Au bout de quelques heures le cryptogramme était traduit.

Les télégraphistes employés au bureau central du minis-
tere des Postes et Télégraphes, 4 Paris, deviennent en
un sens de véritables cryptographes. Ils recoivent des
directrices de bureaux télégraphiques de province des
dépéches souvent fort mal transmises, et qu’ils sont obligés
de reconstituer. C'est grice a l'observation de cerfaines




T T - -

T T T T D
e TS

86 LA CRYPTOGRAPHIE

fautes qui se reproduisent & peu prés constamment qu'ils
parviennent a restituer & une dépéche mal tI‘ﬂIlSI’I]lEE son
véritable sens.

Nous n’avons pas la prétention d’apprendre ici 4 déchif-
frer, d’autant plus que cet art exige, comme nous l'avons
dit plus haut, en dehors des principes théoriques, une
assez longue pratique: un bon déchiffreur doit étre intel-
ligent, instruit et patient.

Nous voulons exposer seulement quelques remarques et
quelques principes généraux, destinés & guider pour le
déchiffrement d’un texte cryptographique.

La premiere chose que doit faire le déchiffreur est de
s'entourer de fous les renseignements qui peuvent le mettre
sur la voie, tels que les noms et qualités de I'expéditeur
et du destinataire, les points de départ et d’arrivée, la nature
probable de la correspondance, les événements qui peuvent
en moliver I'envoi, ete. Il doit faire tous ses efforts pour
avoir connaissance du procédé employé pour cryptographier
la dépéche, et son travail se réduira ensuite & la découverte
de la clef, qu’un déchiffreur habile finit toujours par trouver.

La connaissance de quelques particularités que présente
la langue francaise est trés importante :

La lettre e est celle qui est le plus fréquemment em-
ployée ;

(Uest la seule qui puisse étre doublée a la fin d’un mot ;

Il n’y a pas de mots francais de deux lettres et plus, sans
voyelles ; |

La leltre ¢ est toujours suivie de u;

La lettre & est généralement précédé de ¢, quelquefois
de p ou de ¢;

Un signe séparant deux trigrammes identiques représente
la lettre a.

Nous renvoyons, pour une étude plus compléte de ces
particularités de notre langue, a 1'excellent article publié
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par M. Josse, dans la Revue maritime et coloniale, et nous
allons indiquer trés sommairement la marche & suivre pour
déchiffrer les divers systémes cryptographiques.

) METHODES DE TRANSPOSITION. — Ces méthodes sont les

; seules dans lesquelles un cryptogramme court soit plus

| facile a déchiffrer qu'un cryptogramme long. Dans toutes
les autres, I'inverse a lieu.

» On constatera assez facilement, en général, s’'il y a eu

N itervention ou bien transposition des lettres, a la fréquence

| des lettres e et s.

. Lorsqu’on a reconnu que les méthodes de transposition

I sont celles qui ont été employées, on compte le nombre des
lettres du cryptogramme, on les décompose en deux facteurs,
représentant le nombre des lighes horizontales et le nombre
des lignes verticales et I'on proceéde, par titonnements, a
la recherche de la clef, en s’aidant des particularités de la
langue.

Méthodes a simple clef. — La premiere chose a faire
estjde rechercher le caractére qui représente la lettre e
on peut méme dire que, lorsque cette letire est trouvée, on
estlpresque certain de déchiffrer le cryptogramme.

L’e revient, en moyenne, une fois sur cinq, en francais.
Quelquefois cependant, dans une dépéche, il peut arriver
que I’e ne soit pas la dominante ; c’est alors, généralement,
517, 0n 8, :

Prenons un exemple. Soit a déchiffrer le cryptogramme
suivant :

ijjt yisn sri atdrnsmi

La lettre qui se rencontre le plus souvent étant I'7, je
crois qu’elle doit correspondre & la letire e. Je suis confirmé
dans cette pensée par ce fait que le tétragramme de téte a
un redoublement médial et en méme temps la premiére
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lettre égale & la quatrieme; or il n’y a que elle et esse qui
répondent a cette condition. Done, j représentera /, et je
pourrai déja écrire :

i fje Yisn e atdrnsmig

|' B o R ! : : g A : . ]

B i
' : :
: i

BT SR g > ooy T
Les trigrammes dont e est la troisieme lettre sont gue
ou une. Ici, gue ne convient pas, car ¢ est toujours suivi
de u, et ici s, qui représenterait ¢, est suivi de n ou de 7 ;
donc c’est une qui répond au texte, s—wu et r—mn, el
nous avons .
15748 yiem T3 GLEPNNTEN
elle ..ew. HBE ABN NN
Le sens nous conduit, pour le second tétragramme, a peut

ou veuf, a ce dernier mot, de préférence, et nous obtenons
enfin la traduction suivante :

elle veul une ceinture.

Cet exemple suffit pour faire comprendre qu’avec ces
méthodes, plus un cryptogramme est long, plus il est facile
a déchiffrer, et que les méthodes a simple clel ne présentent
de sécurité qu’a la condition de ne pas indiquer la séparation
des mots et de supprimer les lettres doubles ainsi que les
signes d’accentuation et de ponctuation. Il est bon de frac-
tionner en pentagrammes, parce que l'administration des
télégraphes compte les dépéches secrétes par groupes de
cing lettres. | |

Méthode a double clef. — Les méthodes 4 double clef
ont été longtemrps considérées comme indéchiffrables, Au-
jourd’hui on arrive assez rapidement lorsqu’on est exercé
a traduire les dépéches écrites avec le chiffre carré de
Vigenére ou avec les systémes qui en dérivent.
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M. Kerckhoffs a fait connaitre une méthode trés simple
et trés claire, que nous allons exposer sommairement.

Elle est basée sur la remarque suivante :

Un texte clair, assez long, présente toujours un certain
nombre de répétitions et, quel que soit le nombre des alpha-
bets de la clef, quelques-unes d’entre elles seront cryptogra-
phiées dans les mémes alphabets, et le texte chiffré présen-
tera en conséquence, des groupes de lettres semblables.
| Généralisant cette remarque, M. Kerckhoffs pose les deux

principes suivants :

1° Dans tout texte chiffré, deux polygrammes semblables
sont le produit de deux groupes de lettres semblables,
cryptographiées avec les mémes alphabets ;

2° Le nombre des chiffres compris dans 'intervalle des
deux polygrammes est un multiple du nombre des lettres de
la clef. |

Plus la clef est courte et le cryptogramme long, pius on a
de chances de pouvoir déchiffrer.

Il faut remarquer cependant que deux bigrammes iden-
tiques peuvent étre le produit de deux groupes de lettres
différents. Pour les trigrammes, c'est beaucoup plus rare,
aussi est-ce eux qu’il faut consu]ter de préférence.

Nous allons indiquer, par un exemple, comment on
applique cette méthode.

Soit & déchiffrer le texte suivant -

-2 b
‘Qﬂﬁqﬁgwdgueymggmlgapuwctmszwueg

cz(czbdqarmudeaeddmms

Les bigrammes répétés sont nombreux, mais nous avons
deux trigrammes, lga et gap, répété le premier trois fois et
le second deux fois,

Si nous comptons le nombre de lettres qul séparent deux

polygrammes semblables, nous devons avoir un multiple du
nombre des lettres de la clef. Or ici :
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(liga ) ~(igad sl
({g.a ), — (lgn =il = o

(¢gap) —(gop)=10=3 X &
Nous trouvons 3 comme facteur commun de tous ces in-
tervalles.

Sans nous arréter aux bigrammes, qui nous donneraient
ic1 d’autres nombres, et d’aprés la remarque que nous avons
faite plus haut sur eux, nous avons tout lieu de conclure que
la clef était de trois lettres.

Il s’agit maintenant de la déterminer. Nous partageons le
cryptogramme en tranches de trois lettres, et nous savons
que les premiéres lettres des tranches ont été chiffrées
avec la premieére lettre de la clef, les secondes lettres avec la
seconde de la clef, etc. Nous avons alors : |

lqga|pgt|lqaldqu|eym|qggm|lqa|puw

ctm|szw|uez| ezl | ezb |dgo |rmv|dea
edd | iom | s |

Les trois lettres de la clef nous ont donc donné les chiffres

suivants :
{re Jettre 2e lettre 3e lettre

caaSeuuo SRV |
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Nous savons que dans chaque alphabet c’est la lettre e
qui doit revenir le plus fréquemment.

Or, dans le premier groupe, c’est e qui est répété le plus
souvent ; on a done chiffré ce groupe avec 'alphabet dans
lequel e est représenté par e. Cest 'alphabet A, donc A est
la premiére lettre de la clef. Dans le second groupe, c’est ¢
qui revient le plus fréquemment ; or ¢’est dans I'alphabet
M que e est représenté par ¢, donc M est la seconde lettre
de la clef.

Dans le troisitme groupe, @ et m sont répétés tous deux
quatre fois, ce qui nous donne ¢ ou w pour troisieme lettre
de la clef.

La lettre 7 est celle qui semble devoir le mieux convenir
et nous obtenons ainsi pour clef : Amyi.

Si, en effet, nous déchiffrons le eryptogramme avec cetle
clef, nous aurons :

lga ! pgt | lga | dgu |eym |qgm | lga |puw) ctm|szw | vez | ezl | ezb
:I;I'Itun_i ami [ami [ami j[ami E ami [ami [ami [ami |ami [1mi
-Ees pel | les |dem leme| que | les | pio | che | sno | usr |end en:*
dgo |rm=| dea | edd |iom| s

E;n? ami [ami ;IT—EL_

dog | ran | dse |erv ] ice | 5

c’est-a-dire : les pelles, de méme que les pioches nous
rendent de grands services.

Nous n'insisterons pas davantage sur les particularités du
déchiffrement des textes cryptographiques, renvoyant pour
une étude plus compléte aux ouvrages spéciaux. Rappelons
seulement ce que nous avons déja dit, qu’il faut une longue
pratique et beaucoup de patience pour devenir un bon

déchiffreur.
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92 LA CRYPTOGRAPHIE

Nous compléterons cette étude par la description d’un
appareil cryptographique qui nous est communiqué par
M. Bossuat.

Cet appareil se compose de deux parties, un tableau et un
transformateur (fig. 6) qui se place en téte du tableau et qui
peut étre fixe ou indépendant. L’ensemble a 0m,12 de lar-
geur sur 0,19 de hauteur.

Le transformateur (fig. 7) est formé d’un rectangle plein
sur lequel se meut un curseur.

Sur ce rectangle sont disposées trois bandes horizontales
paralleles. La premiére et la troisidme sont divisées chacune
en 38 parties égales. Dans les divisions de la premiére bande
sont inscrites de droite a gauche, les 26 lettres de I'al phabet

suivies des douze premiéres lettres. Dans les divisions de la

troisieme bande sont inscrites, de droite & gauche également,
les 13 derniéres lettres suivies des 25 premiéres. Sur la
bande intermédiaire se trouvent les 26 lettres de I’alphabet,
la premiére correspondant a la septiéme division de la pre-
miére et de la troisieme bande. Sur le curseur sont meénagées
deux ouvertures rectangulaires correspondant aux premiére
el troisitme bandes et laissant voir 13 letires de chacune de
ces bandes. De plus, une petite ouverture correspondant a
la bande centrale ne laisse voir qu’une lettre de cette bande.
Les deux bandes du curseur qui se trouvent dans linter-
valle des bandes du rectangle recoivent les 26 lettres de 1'al-
phabet, 13 en haut, 13 en bas. De plus, sur une petite
bande supérieure se trouvent les 10 premiers chifires, en
correspondance avec les dix premieéres lettres du curseur.
Le transformateur se place en téte du tableau. Ce tableau
recoit 26 colonnes verticales et on fixe sur lui, au moyen de
4 griffes, une feuille de papier au travers de laquelle on
peut voir les colonnes. |
Cela posé, pour écrire cryptographiquement un texte
clair, on emploie une clef, choisie & volonté. Nous allons
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ﬁﬂ,;';' prendre un exemple qui fera mieux comprendre I’emploi de
' ‘; cet appareil.

£ Soit a cryptographier avec la clef Bourges le texte clair
suivant :

Une prolongation w’est pas possible, prenez toules

vos disposilions pour que les opérations soient entiére-
ment terminees dans un délai de 48 heures.

‘ Apreés avoir placé le transformateur en téte du tableau,
i | sur lequel on a fixé une feuille, ainsi qu’il a été dit plus
: | haut on écrit le mot qui forme la clef en commengant par
"f'lfa_ la premiére colonne verticale, placant une lettre par colonne
b et répétant cette clef autant de fois qu’il est nécessaire pour

LiE occuper les 26 colonnes.

1} ol1|2{3|4|5[6|7|8]9
. wivin|t| |r|q/ploinjm{1{k|j|1|h{g|f| [d|c|bla
| ABCBEFHEEIIJKLM
| J KILM U
| NOPIQIRS T|IUVIWIXIY|Z
| J|1|hig edc’%azyxw\ruts q/p{ojn]
i Fig. 7.

On écril ensuite le texte clair en commencant les lignes
par les colonnes verticales qui contiennent les lettres suec-
cessives de la clef; la premiére ligne commence a la
colonne qui contient la lettre B, la deuxiéme ligne com-
mence a la colonne qui contient la lettre O, la froisicme a
a1 celle qui contient la lettre U, la quatrieme a celle qui
contient la lettre R, ete., en recommencant, aprés épuise-
ment de la clef, a4 la colonne de la premiére leltre. On
prend alors celle des lettres de la clef qui se trouve dans la
premiére colonne verticale contenant des lettres du texte
clair. C'est la lettre O. ~

Le transformateur étant placé en téte du tableau, on fait
glisser le curseur de maniére que louverture centrale

L
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* ¥ découvre la lettre O et on cryptographie alors toutes les

lettres placées dans les colonnes o se trouvent les lettres O

I de la clef, c’est-a-dire, dans le cas actuel, les colonnes 25,
18, 11 et 4

g Pour faire le chiffrement d’une lettre, on prend cette lettre

sur la bande du curseur et on la remplace par la lettre qui
lui correspond alors sur la bande du rectangle fixe du
transformateur. On dispose ensuite le curseur de telle
sorte que l'ouverture centrale découvre la lettre U et on
cryptographie toutes les lettres qui se trouvent dans les
colonnes 24, 17, 10 et 3, et ainsi de suite. On remplace de
méme chaque chiffre par la lettre qui lui correspond dans
la bande supérieure du rectangle fixe.

Dans le cas actuel, le texte clair donné serait traduit par
le eryptographe suivant :
deqqqfzjeofolwkeqnoekfegnspqjbscgknvmfqenckgnelsidc

xacjecqtsthequdbwindfmzfxfzgrdgriebxdeginhmmde

ypeqbfouspzxunjfzqgtjnbnegf.

Le déchiffrement se fait en procédant mversement et
d’une maniére simple. |

On voit que cet appareil permet d’obtenir, non pas I'ind¢-
chiffrabilité mathématique, mais une indéchiffrabilité ma-
térielle presque assurée, lorsqu’on n’a pas connaissance de
la clef. :

S’il a Vinconvénient général de tous les appareils crypto-
graphiques de ne pas pouvoir permettre le chiffrement ou
le déchiffrement lorsque 'appareil est perdu ou détérioré, il
faut reconnaitre d’autre part qu’il est simple de construction,
peu encombrant et facile a transporter. On peut, d’ailleurs,
remplacer le tableau par un papier cryptographique raye
d’avance, et il suffit d’avoir avec soi le transformateur
indépendant, ce qui simplifie la queslion.

Nous allons examiner maintenant plus spécialement ce
qui concerne la cryptographie militaire. |
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CRYPTOGRAPHIE MILITAIRE. — La eryptographie militaire
se confondait, au début, avec la télégraphie militaire. Elle
a été connue et employée, deés la plus haute antiquité, par
les Perses, les Carthaginois, les Grecs et les Romains.

Les Spartiates employaient les scytales; c’étaient deux
rouleaux identiques en bois ou en ivoire. Les magistrats de
la ville gardaient I'une et donnaient 'autre & leur agent ou
au chef de 'armée.

Pour envoyer une dépéche secrete, on enroulait exacte-
ment aulour de la scytale une bande longue et étroite de
parchemin et I'on y écrivait la dépéche, qui perdait toute
signification lorsque le parchemin était déroulé.

Le correspondant n’avait qu’a enrouler le parchemin
autour de la scytale qu’il avait emportée, pour restituer le
sens exact.

Mille artifices ont élé employés par les anciens : lettres
placées entre les semelles du messager ou dans les pendants
d’oreilles des femmes, dés percés de 24 trous a travers
lesquels passe un fil, planchette d’Enéas, percée aussi de
24 trous figurant les lettres de Plalphabet, et & travers

“lesquels on passait une ficelle pour indiquer I'ordre de suc-

cession des lettres, vases de Polybe, avec torche et flotteur.
[’imagination s’est donnée libre carriere pour inventer des
procédés qui n’ont plus aujourd’hui qu’un intérét historique.

On employa aussi des feux allumés sur les collines et
diversement groupés, puis des torches que l'on faisait
apparaitre au sommet de tours.

(Vétait de la véritable télégraphie optique, et I'on en
retrouve encore des vestiges assez nombreux, tels, par
exemple, que la tour Magne & Nimes que plusieurs archéo-
logues considérent comme un ancien poste télégraphique
romain.

Plus tard, on employa la méthode de Jules Gésar, trés
usitée au moyen dge; puis vinrent le chiffre carré et les
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» systémes qui en dérivent, et enfin les dictionnaires chiffrés,
. B que l'on tend & abandonner aujourd’hui. 4
' L’importance de la cryptographie est considérable. Les
Allemands I'ont bien compris, ils I’enseignent et lui donnent
la plus grande extension.

Le général Lewal, dans ses Z'tudes de guerre, la consi«
dére comme un auxiliaire puissant de la tactique militaire.
g | Le sort d’une opération de guerre peut étre compromis si
! les ordres, ¢crits en langage clair, sont surpris par 'ennemi.
I;‘ ' Le général Bardin rapporte, dans ses Recherches histo-

: riques sur Uart militaire, qu'en 1814, les méthodes cryp-
tographiques étaient abandonnées et que, lorsque Napoléon I°r
voulut concentrer ses forces, en appelant i lui toutes ses
garnisons de I'étranger et plusieurs grandes garnisons fran-
caises, les ordres furent expédiés en francais, aussi peu de
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dépéches arrivérent i destination, presque toutes furent 3
interceptées par ’ennemi, et le sort de la France a peut-étre :
dépendu de la désuétude de la cryptographie. ‘
Son importance croit aujourd'hui encore avec le dévelop- i
pement deslignes télégraphiques, qui permettent i 'ennemi,
non seulement de surprendre une dépéche vraie, mais )
encore d’en envoyer de fausses, en greffant une ligne secon- 1
daire sur le circuit principal. i

Et ce n’est pas seulement en temps de guerre que la
cryptographie doit étre employée. En temps de paix, il
faudrait pourvoir d’un chiffre tous les chefs de service ot
les commandants de postes ou de colonne, et exercer nos
officiers au maniement de cette correspondance. Une fois
la guerre commencée, il est trop tard pour prendre cette
mesure.

En temps de paix, d’ailleurs, on a besoin de correspondre
secretement. Jusqu'ici, les commandants de corps d’armée
sont seuls pourvus d’un chiffre pour correspondre avec le

ministre de guerre;il y a 13 une J combler.
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La difficulté sérieuse que 'on rencontre est d’avoir un
systeme de cryptographie d’'un emploi facile et siir. Tout
sysieme de cryptographie militaire, en effet, doit réaliser un
certain nombre de conditions, qui sont les suivantes :

1° Le systeme doit étre matériellement indéchiffrable;

20 Il me doit pas exiger le secret, et doit pouvoir tomber
sans inconvénient dans les mains de ’ennemi;

3° 1l faut qu’on puisse en retenir la clef de mémoire, sans
le secours de notes écrites;

4° 11 doit étre d’un usage simple et facile:

o° Il doit étre portatif, et ne pas comporter I'emploi d’un
livre ou d'un appareil ;

6° Il doit étre apphcahle a la correspondance télé-
graphique.

Il est facile de se rendre compte de la raison d’étre de ces
diverses exigences.

Le sysiéme doit étre, non pas mathématiquement indé-
chiffrable, ce qui estimpossible & réaliser, mais matérielle-
ment indéchiflrable, eu égard au temps qu’il faudrait Y
consacrer. Cette condition est facile a réaliser, et elle est
treés importante, bien que certaines personnes croient que
le secrel des dépéches militaires n’a d’importance que
pendant quelques heures. Il est certains cas olt le secret
doit étre absolu pendant foute la campagne. Il ne faut pas
oublier non plus, que si on arrive & déchiffrer une dépéche,
on oblient ainsi la clef qui servira a déchiffrer les autres
dépéches, car il ne faut guére compter, en campagne, sur
la possibilité pratique de changer la clef.

Le systtme ne doit pas exiger le secret, sans quoi son
emploi serait trésrestreint. C'est pourquoi il faut condamner
Pusage des dictionnaires, tableaux ou appareils. S’ils sont
assez peu volumineux pour que officier puisse les porter
sur lui, il peut arriver que cet officier soit fait prisonnier,
qu’il recoive une blessure qui détériore le livre ou appareil.
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S’ils sont volumineux, on les place aux bagages, sur une
voiture ou un mulet; ils peuvent encore étre détruits ou
pris. Ils peuvent méme arriver trop tard, comme il advint
au général de Werder qui, le 8 janvier 1871, ayant recu un
télégramme du quartier-général prussien, ne put le déchiffrer
immédiatement, parce que le dictionnaire était placé dans
une voiture éloignée. De méme, en 1877, pendant la guerre
turco-russe, le sous-chef politique de Mehemet-Ali, Selim-
pacha, s’étant absenté pour quelques jours, et ayant emporté
par mégarde le livre a chiffrer, le général en chef ne put
pas lire les dépéches cryptographi¢es qu’il recut pendant
ce temps.

Il faut, enfin, que le systéme se conforme aux exigences
de la correspondance télégraphique, c'est-a-dire que le cryp-
togramme se compose exclusivement de lettres de 1’alphabet
ou de chiffres arabes, a I'exclusion du mélange des deux.

On peut dire, en résumé, que le systéme qui convient a
la cryptographie militaire doit n’exiger qu'un crayon et du
papier, et se rapprocher, autant que possible, de I’idéal
indiqué par M. Kerckhoffs, de rester indZchiffrable pour
son auteur lui-méme.

(“est & la Commission de télégraphie militaire qu’il appar-
tiendra d’introduire dans notre armée un systéme qui donne
le plus possible satisfaction a ces désiderata.
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